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面向检索增强式私有问答大模型的幻觉检测方法
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摘 要： 大模型幻觉现象的存在严重制约了其在实际场景中的落地，而现有的幻觉检测方法单一，缺乏面向检索增

强生成范式下的幻觉检测工作。针对上述问题，提出一种面向检索增强式私有问答大模型的幻觉检测方法，该方法

融合了基于不确定性度量指标和基于大模型自动评估两种幻觉检测方法，综合利用了大模型生成过程中的幻觉特征

和大模型自动评估能力。为提升开源大模型自动评估效果，提出通过指令微调的方式将自动评估能力由闭源大模型

蒸馏到开源大模型。此外，构建了一个面向检索增强生成范式下的幻觉评估集以验证所提方法的有效性。在该数据

集上的实验结果表明，该融合方法取得了相对更高的AUC-ROC值，相比于基于不确定性度量指标和基于大模型自动

评估两种基线方法，分别显著提升了 11.1%和 4.3%，验证了上述两种基线方法具有互补性。此外，指令微调后的开源

大模型的 AUC-ROC 指标提升了 18.6%，自动评估能力得到显著提升，验证了指令微调方法对提升开源大模型自动评

估能力的有效性。
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Abstract： The existence of Large Language Models'（LLMs） hallucination phenomenon seriously restricts its implementation in practical sce⁃
narios，existing hallucination detection methods were singular， and there was a lack of hallucination detection work under the paradigm of Re⁃
trieval-Augmented Generation （RAG）. To address these issues， a hallucination detection method was proposed for private Question-Answer⁃
ing （Q&A） LLMs under the paradigm of RAG. This method integrated two types of hallucination detection methods， one based on uncertainty 
measure indexes and the other on LLMs’ automatic evaluation， which effectively harnessed the hallucination features in the LLMs’ generation 
process and the LLMs’ automatic evaluation capability. To enhance the automatic assessment of open-source LLMs， a method of instruction 
fine-tuning was applied to distill the automatic evaluation ability from closed-source LLMs to open-source ones. Furthermore， a hallucination 
assessment dataset under the RAG’s paradigm was constructed to verify the effectiveness of the proposed method. Experimental results on the 
above dataset indicate that the proposed integrated method achieved the highest AUC-ROC value， significantly increasing by 11.1% and 4.3% 
compared to the two baseline methods of uncertainty measure index and LLMs’ automatic evaluation， respectively， proving the complementary 
nature of the two baseline methods. Moreover， the instruction fine-tuned open-source LLM exhibits an 18.6% increase in the AUC-ROC val⁃
ue， with a significant improvement in automatic evaluation capability， validating the effectiveness of the instruction fine-tuning method in en⁃
hancing the automatic evaluation ability of open-source LLMs.
Key Words： large language model； hallucination detection； retrieval-augmented generation； instruction fine-tuning； automatic evaluation 
of large language model
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0 引言

大模型幻觉指大模型（Large Language Models， LLMs）
会生成貌似合理连贯，但同输入的用户查询意图不一致、

同世界知识不一致、与现实或已知数据不符合或无法验证

的内容［1］。幻觉现象的存在会给用户带来误导，从而使

LLMs生成结果的可靠性受到挑战，严重制约了 LLMs在实

际场景中的落地。

本文以智能问答系统为例，探索 LLMs 应用过程中幻

觉现象的识别问题。智能问答系统在各企事业单位有广

泛应用，有望在以 ChatGPT 为代表的 LLMs 的赋能和加持

下，实现更大幅度的升级迭代。然而，智能问答系统需要

根据本地知识库作答，考虑到内部的制度、政策、文档等内

容一般不对外公开（隐私保护需要），此类问答系统属于限

定领域的问答系统，也称为私有问答场景。针对私有问答

场景，通用的LLMs落地方案是采用检索增强式（Retrieval-
Augmented Generation，RAG）的开源 LLMs，其基本思想是

让开源 LLMs 根据召回的与用户查询相关的领域知识作

答［2］。鉴于此，本文对 RAG 范式下开源 LLMs 的幻觉检测

问题展开研究。

1 相关工作

为缓解幻觉带来的不利影响，针对 LLMs 的幻觉检测

工作日益成为学术界和工业界的一项重要研究课题。迄

今为止，研究人员从多个角度进行了探索，提出了一系列

幻觉检测方法，包括基于不确定性度量指标的方法［3］、基
于自然语言推断（Natural Language Inference，NLI）模型的

方法［4］、构建幻觉分类器的方法［5］、基于 LLMs自动评估的

方法［6］，以及基于 LLMs 多次采样结果不一致性的方

法［7-8］等。

基于不确定性度量指标的方法基本思想是当 LLMs对
自己生成的模型回复不置信时，大概率会出现幻觉现

象［3］。因此，可考虑利用模型回复中各 token的生成概率，

构建不确定性度量指标，据此判断幻觉是否发生。根据所

使用的 LLMs是否开源，又可划分为两种情况：一是针对开

源LLMs，可在获取模型回复的同时，直接获取其中各 token
的生成概率，该方法也称作灰盒（grey-box）方法；二是针对

闭源 LLMs，无法获取模型回复中各 token 的生成概率，可

利 用 一 个 代 理 语 言 模 型（proxy Large Language Model， 
proxy LLM），近似计算各 token 的生成概率，也称作黑盒

（black-box）方法。该类方法的不足是仅考虑了LLMs的生

成特征，而忽略了 LLMs 的自动评估能力对幻觉检测的影

响。而本文方法综合考虑了上述两种特征，有助于进一步

提升幻觉检测效果。

基于自然语言推断模型的方法将幻觉识别任务转换

为 NLI任务，亦即判断检索到的知识库内容与模型回复之

间是否存在“蕴含”“矛盾”“中性”的关系，如果存在“矛盾”

关系，则表明发生了幻觉。该类方法的优点是简单易实

现，并且作为常用组件频繁出现在其他幻觉检测方法中。

例如，Factcheck-GPT 中的实验结果表明，在 MNLI 数据集

上微调的模型 RoBERTa-large-mnli，在做幻觉检测时效果

要优于 zero-shot 下的 ChatGPT［4，9-10］。此类方法存在两方

面不足：①所用自然语言推断数据集为通用语料，在特定

领域的实际场景中表现欠佳；②没有考虑 LLMs 自动评估

能力与生成特征，从而限制了其幻觉检测效果。而本文方

法充分利用了 LLMs强大的自动评估能力，无需训练语料，

同时使用了LLMs的生成特征，幻觉识别能力更强。

构建幻觉分类器的方法，其核心是标注幻觉数据集，

训练幻觉分类器。例如，Lee 等［5］借鉴了虚假新闻检测中

的方法，即假新闻会表现出统计意义上的语言学特征，针

对 LLMs的模型回复，人工构建了 220个统计语言学特征，

训练一个支持向量机（Surport Vector Machine， SVM）分类

器，用于幻觉检测。该类方法的瓶颈是大规模高质量的标

注数据成本高，难以获取；而本文方法无需标注数据，充分

利用了LLMs强大的自动评估能力。

利用 LLMs 自动评估的方法通过编写提示词（prompt）
实现幻觉识别。例如，Guan 等［6］利用 LLMs 进行自动化的

事实检测，用到的提示词如下所示。

其中，Context（c）代表检索到的知识库内容，Statement
（s）表示模型回复，而｛e1｝...｛eM｝指将 Context（c）和 State⁃
ment（s）拼接起来作 query，从外部数据源（例如谷歌等搜索

引擎）检索到的 M 个证据（Evidence）。而本文方法除使用

LLMs 的自动评估能力外，还融合了 LLMs 的生成特征，幻

觉检测效果更好。此外，本文方法还对 LLMs 的自动评估

能力进行了优化，体现在两个方面：①探索了细粒度的句

子级别的幻觉检测，有助于降低较长的模型回复对检测效

果的干扰；②利用指令微调的方式将闭源 LLMs 的强大评

估能力蒸馏到开源 LLMs，显著提升了开源 LLMs的自动评

估能力。

基于 LLMs 多次采样结果不一致性的方法假设如下：

如果 LLMs 对生成的答案具有较高的置信度，那么对同一

个用户查询，采样多次生成的多个答案大概率语义一致。

用于LLMs自动幻觉评估的提示词示例：
（Task） Answer the following question：
（Input） Facts：

1.｛e1｝
2.｛e2｝
...

M.｛eM｝
Context： ｛c｝
Statement following the context： ｛s｝
（Question） Based on the given facts， is the statement cor⁃
rect？ （A） Yes. （B） No. Please answer A or B：

·· 40
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此类方法的区别体现在两个方面：①采样方式不同；②多

次采样结果不一致性的度量方式不同。SelfCheckGPT［7］作
为该类方法的代表，通过调节采样方式（beam search 采

样［11］、top-k采样［12］、top-p采样［13］等），为同一个用户查询

额外生成多个回复，计算原始回复与新生成的多个回复之

间的不一致性，以此作为原始回复是否发生幻觉的衡量指

标。在计算模型结果不一致性方面，有多种度量方法，包

括BERTScore［10］、基于统计语言模型的评分、基于NLI模型

的评分，以及基于 LLMs自动评估的评分等。在 SelfCheck⁃
GPT 的基础上进行了拓展，不同点主要体现在两个方面：

①在采样方式上，通过生成多个语义等价查询的方式（采

用复述生成技术，通过编写提示词，让大模型自动生成与

原始查询语义相同的新查询），产生多个输出，并且每个查

询只对应一个模型回复；②在不一致性度量方式上，对生

成的多个模型回复进行语义聚类，计算每个类簇样本个数

占比的熵并将其作为衡量指标，熵越大，不一致性越高。

该类方法的一个显著缺点是在幻觉检测过程中需要多次

调用 LLMs，极大地增加了推理时延，不利于其在实际场景

中的落地，而本文方法仅需额外多调用一次LLMs。
综上可以看出，以有的幻觉检测工作缺乏将不同幻觉

检测方法相融合的探索，且大多针对自由问答场景，缺少

RAG范式下的幻觉检测。针对上述不足，本文提出面向检

索增强式私有问答大模型的幻觉检测方法，同时融合了基

于不确定性度量指标和基于 LLMs自动评估两种幻觉检测

方法，有助于增强幻觉检测效果。

2 本文方法

本文提出了一种面向检索增强式私有问答大模型的

幻觉检测方法，其工作流程如图 1所示。

首先，对于输入的用户查询“夫妻可以内推吗？”，调用

召回模块，用于生成 top-k个与用户查询相关的文档，其中

召回模块有多种实现方式，本文采用当前比较流行的智源

研究院通用向量模型（BAAI General Embedding， BGE）；其

次，构建提示词，输入给相应的（原生）LLMs和（微调后的）

自评估 LLMs，用于获取判断幻觉是否发生的不确定性得

分 score1 和自评估得分 score2；最后，将两者进行线性加权，

即可得到最终幻觉得分 scorefinal。
该方法同时融合了具有互补性的两种幻觉检测方法，

一是基于不确定性度量指标的方法，二是基于 LLMs 自动

评估的方法。背后动机如下：①基于不确定性度量指标

的方法，利用 LLMs生成过程中各 token的生成概率构建不

确定性度量指标，是衡量幻觉现象是否发生的一个关键

特征［3］；②大模型具有较强的反思能力［14-17］和自动评估

能力［6，18-19］，可以自动评价生成答案的质量，类似人类做

题后的自我检查。不难看出，大模型生成与大模型反思

是两个相对独立的过程，将这两个过程对应的幻觉检测

指标融合起来，有助于增强幻觉检测效果。此外，考虑到

开源 LLMs 的指令理解能力与闭源 LLMs 相比存在较大差

距，本文提出通过指令微调的方式将自动评估能力由闭

源 LLMs 蒸馏到开源 LLMs，以进一步提升开源 LLMs 的幻

觉识别能力。本文将详细阐述基于不确定性度量指标的

方法和基于 LLMs 自动评估的方法，并介绍两者的融合

方式。

2.1　基于不确定性度量指标的方法

该类方法的基本思想已在相关工作部分提及，根据所

使用的 LLMs 是否开源，可将其划分为灰盒方法和黑盒方

法。其中，灰盒方法直接利用开源 LLMs 模型回复中各 to⁃
ken 的生成概率，而黑盒方法则针对闭源 LLMs 设计，利用

一个代理语言模型，近似计算各 token 的生成概率。此类

方法的不确定性度量指标计算方式又可分为两类，一是基

于对数概率，二是基于熵。共有 4种形式，如下所示：

（1）基于对数概率的不确定性度量指标，如式（1）、式

（2）所示。

Avg (-logp ) =  - 1
J ∑j

log ( pij ) （1）
Max (-logp ) = max

j
 (-log ( pij ) ) （2）

（2）基于熵的不确定性度量指标，如式（3）—式（5）
所示。

Avg ( H ) =  1J ∑j
Hij （3）

Max ( H ) =  max
j

 (Hij ) （4）

 

指令微调

生成回复的提示词
假如你是人力资源部门经
验丰富的人工客服。请基
于以下<已知内容>，简洁
并专业地回答问题，...，

          

 
              

自动评估的提示词
基于以下<知识库内容>、<
用户问题>和每条<模型答
复>，请一步步进行推
理，...，

用户查询
夫妻可以内推吗？

召回模块
文档1：xxx
文档2：xxx
xxx

自评估 LLMsLLMs 跨领域指令集

LLMs

模型答复
夫妻不能以内推的方式
同时加入公司。

          

不确定性得分 自评估得分

Fig. 1　The workflow of the method in this paper
图1　本文方法工作流程
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Hij = -∑w͂ ∈ pij ( w͂) pij ( w͂ ) logpij ( w͂ ) （5）
其中，H为Heat function的首字母，表示信息熵。

2.2　基于LLMs自动评估的方法

基于 LLMs自动评估的方法通过编写提示词的方式实

现幻觉识别。在已有工作中，此类方法一般调用的是

ChatGPT、GPT4等闭源 LLMs，并不适用本文聚焦的私有问

答场景。鉴于此，本文采用开源 LLMs作为自动评估器，根

据评估时的文本粒度和是否使用微调后的 LLMs，共有以

下 3种实现方式：

（1）段落级别评估。让 LLMs 自动评估检索到的知识

库内容是否支持模型回复的生成，用到的提示词如下

所示。

LLMs prompting with passage方法中的提示词示例：

前提： ｛context｝
假设： ｛model_ans｝
前提支持假设吗？请回答"是"或"否"。
回答：

其中，context 指知识库内容，model_ans 表示模型回

复，根据 LLMs 的判断结果，得出模型回复发生幻觉的概

率。用 L = { L1，L2，L3 } 表示 LLMs 的判断结果集合，S =
{ S1，S2，S3 }表示可能的幻觉概率集合，其中 Si 代表 Li 对应

的 幻 觉 概 率 。 存 在 如 下 映 射 关 系 ：{ L1 = '是'，S1 =
0.0；L2 = '否'，S2 = 1.0；L3 = 'N/A'，S3 = 0.5 }，其中 "N/A"
表示 LLMs输出异常时的情形。于是，当 LLMs的判断结果

为 l时，可以计算出如式（6）所示的幻觉概率。

s = ∑i = 1
3 I { l = Li } Si （6）

其中，I { l = Li }为指示函数：当 l 取值为 Li 时，其值等

于 1；否则，其值等于 0。
（2）句子级别评估。利用自然语言处理工具 spacy

（https：//spacy.io/），将模型回复拆分成多个句子，让 LLMs
自动判别知识库内容对每个句子的支持程度，每个支持程

度各对应一个幻觉得分，最后取所有句子支持程度的均值

作为最终幻觉得分，用到的提示词如下所示。

LLMs prompting with sents方法中的提示词示例：

基于以下<知识库内容>、<用户问题>和每条<模型答复>，请
一步步进行推理：

第一步：详细对比每条<模型答复>与<知识库内容>，识别出

与<知识库内容>不一致的地方；

请注意，这里所说的不一致，指的是每条<模型答复>中出现

而<知识库内容>中没有的内容、以及每条<模型答复>与<知
识库内容>相违背的内容；

第二步：根据第一步识别的"与知识库内容不一致的内容"，
判断每条<模型答复>忠于<知识库内容>的程度，并从下述

列表中，选择输出一个合适的程度：［"非常高"，"高"，"中等

"，"低"，"非常低"］。

请输出每条<模型答复>的判断结果，输出格式为 json，json中

的字段依次为："忠诚度"。整体输出格式为 json列表，整体

json的字段为："整体结果"。
<知识库内容>｛context｝
｛model_response_splits｝
<用户问题>｛user_query｝
<输出结果>｛｛json格式｝｝

其中，“model_response_splits”表示拆分为多个句子的

模型回复，格式如下：“<模型回复 1>句子 1\n\n<模型回复 2
>句子 2\n\n....”；“user_query”代表用户查询，即输入的用户

问题。用 L = { L1，L2，L3，L4，L5，L6 }表示所有的支持程度集

合，S = { S1，S2，S3，S4，S5，S6 }表示幻觉得分集合；其中，Si 代

表 Li 对应的幻觉得分，L6 = '其他' 表示 LLMs 输出异常时

的 情 形 。 定 义 如 下 映 射 关 系 ：{ L1 = '非常高'，S1 =
1.0；L2 = '高'，S2 = 0.8；L3 = '中等'，S3 = 0.5；L4 = '低'
，S4 = 0.3；L5 = '非常低'，S5 = 0.1；L6 = '其他'，S6 = 0.0 }
。则对于包含 k个句子的模型回复，可以得到一个支持程

度列表 l = { l1，⋯，lk }，其中 lj ∈ L 表示第 j 个句子对应的支

持程度，于是最终幻觉得分如式（7）所示。

s = ∑j = 1
k ∑i = 1

6 I { lj = Li } Si （7）
这里，I { lj = Li }为式（6）所示的指示函数；需要注意的

是，作为超参数，每个支持程度对应的幻觉得分 Si 可通过

网格搜索的方式在验证集上自动寻得局部最优值。

（3）指令微调版的句子级别评估。在前期实验中，发

现开源 LLMs 的自动评估效果并不理想，与闭源 LLMs（例

如 ChatGPT、GPT4 等）相比存在较大差距。一种有效的解

决方案是通过指令微调的方式，将自动评估能力由闭源

LLMs蒸馏到开源 LLMs［20-22］。于是，本文构建了一个用于

提升开源LLMs自动评估能力的指令集，该指令集共有 490
条指令，数据源取自公司内部店员自主问答项目，包含手

机和生态链商品的卖点、产品参数、售后维修等维度的数

据。针对用户查询，利用召回模型获取相关的知识库内

容，用于构建提示词，其指令格式见上文 LLMs prompting 
with sents方法中的提示词。

其中，输出结果调用 GPT-4-32k（https：//platform.ope⁃
nai.com/docs/models/gpt-4-turbo-and-gpt-4）接口生成。基

于上述指令集，利用LoRA微调方式对开源LLMs进行指令

微调［23］，指令微调过程中采用了 deepspeed 框架（https：//
www.deepspeed.ai）和两块 Nvidia A800 80G 的 GPU，对应的

超参数如表 1所示。

2.3　融合方法

本文将基于不确定性度量指标的方法和基于 LLMs自
动评估的方法相融合，具体通过线性加权的方式予以实

现，旨在进一步提升幻觉检测效果，融合方式如式（8）
所示。

Table 1　Hyperparameters for instruction fine-tuning
表1　指令微调超参数

超参数

数值

lora_r
64

lr
2e-5

epoch
10

max_length
2048
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scorefinal =  α*score1 +(1 - α )*score2 （8）
其中，α 为平衡因子，介于［0，1］区间；scorefinal 表示融

合方法最终得分；score1 代表式（1）—式（4）所示不确定性

度量指标中的一种，score2 表示式（6）或式（7）所示的 LLMs
自动评估得分，并且都已经作了最小—最大值标准化处

理。最小—最大值标准化处理的目的是使每种方法赋予

每个样本的得分都处于 [ 0， 1 ]区间，便于不同方法下的结

果相融合，具体实现如式（9）所示。

x (i)
norm = x(i) - xmin

xmax - xmin
（9）

其中，x = ( x( )1，⋯ ，x( )i ，⋯，x( )m )T 表示某种幻觉检测方

法关于 m 个样本的初始打分，这里 x 表示 m 维的列向量，

xmin 代表向量 x 的最小值，xmax 表示向量 x 的最大值。可以

看出，经过最小—最大值标准化处理后，第 i个样本的得分

x (i )
norm ∈ [ 0，1]。

3 实验与结果分析

3.1　数据集与评估指标

为了验证所提方法的有效性，本文构建了一个面向人

力资源（Human Resource， HR）领域问答场景的幻觉评估

集。该评估集采自 HR 问答场景，涉及考勤休假、离职/入
职、五险一金、落户、薪酬、招聘、培训等多个业务，所有样

本的答案都由 LLMs 生成，大模型答案（模型回复）是否正

确，由 HR 一线客服人员进行评估。本文将其中的错例都

判为幻觉，其余判为非幻觉，构建的幻觉评估集名称为

HR-RAG-Hallu，其样本统计信息如表 2所示。

可以看到，幻觉和非幻觉样例的平均答案长度和每个

答案的平均句子个数基本一致。在表 2 构建的幻觉评估

集上，提示词格式采用 RAG 范式下的标准模版，由指令、

已知内容（知识库内容）和问题（用户查询）3部分组成，具

体格式如下所示。

RAG范式下HR问答场景中的提示词示例：

假如你是人力资源部门经验丰富的人工客服。请基于以下<
已知内容>，简洁并专业地回答问题，并严格遵守<规则>。
规则：

不允许在答案中添加编造成分。不允许在答案中作过多的

解释。不允许在答案中提建议。如果无法从中得到答案，请

说""根据已知信息无法回答该问题""或""没有提供足够的

相关信息""。
另外，答案请使用中文。

<已知内容：

｛context｝>
问题：｛user_query｝
此外，本文还对 HR问答场景中 RAG 范式下的幻觉现

象进行了分类，大致分为“完全漂移”和“部分漂移”两大

类，“部分漂移”又细分为 5个小类，详情如表 3所示。

本文评估指标采用 AUC-ROC（Area Under the ROC 
Curve），即 ROC 曲线下面积，旨在衡量正样本得分高于负

样本得分的概率。与正确率指标相比，AUC-ROC 值不依

赖于样本类别分布且不受阈值的影响，可以更准确地评价

分类模型的优劣，其计算方式如式（10）所示。

AUC - ROC = ∑i ∈ { 正类样本 }ranki - M ( M + 1)
2

M × N
（10）

其中，M 表示正类样本数量，N 代表负类样本数量，本

文正类代表幻觉，负类代表非幻觉；ranki 表示将所有样本

按幻觉得分由低到高排序后，样本 i对应的序号，此处得分

越高，序号越大。

3.2　对比方法

本文使用的基准大模型来自于 Baichuan系列（https：//
github.com/baichuan-inc/Baichuan2），Chat 版模型使用的是

Baichuan2-13B-Chat，代理语言模型使用的是 Baichuan2-

Table 2　Sample statistics of hallucination evaluation set HR-RAG-
Hallu

表2　幻觉评估集HR-RAG-Hallu的样本统计

类别

总数

幻觉总数

非幻觉

数量

183
78

105

平均答案长度

103.2
103.9
102.7

每个答案平均句子个数

3.2
3.1
3.3

Table 3　A comprehensive overview of hallucination phenomenon clas⁃
sifications in RAG paradigm within HR question answering scenarios

表3　HR问答场景中RAG范式下的幻觉现象分类情况一览

幻觉类别（一级）

完全漂移：模型基于自

身学到的知识作答，不

过完全超出了<知识

库内容>的范围，即<
模型回复>与<知识库

内容>完全不相关

部分漂移：<模型回复

>与<知识库内容>部

分相关，但存在少量事

实性错误或关键信息

缺失、没有完全遵循指

令等问题

幻觉类别（二级）

完全漂移

张冠李戴式：指<模型回复>答非所问、错答的现

象。示例：<用户查询>="武汉怎么办理社保卡"，<
模型回复>=FAQ中"武汉社保卡开通金融账户"对
应的答案

忽视关键信息：指的是<知识库内容>中有特殊说

明，而模型在回复时，忽略了该重要信息。示例：<
用户查询>="南京婚假"，标准答案=“南京婚假是

15个连续自然日”，<模型回复>="南京婚假为连续

10 个自然日。"，忽略了 FAQ="婚假期限"答案中

的“当地另有规定的除外”

缺少关键信息：指<模型回复>中缺少了<知识库内

容>中的重要信息，例如超链接、联系人、联系方式

等
反问式：指模型并没有直接回复<用户查询>，而是

追问了一句
非标准拒绝话术：指模型没有按照指令中的标准

拒绝话术进行拒绝
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13B-Base。采用的对比方法如下：

（1）Baichuan2-13B-Chat's probabilities（LLM， grey-
box）［3］。基于不确定性的度量方法，此处直接使用 LLMs
的生成概率，该方法的不确定性计算方式如式（1）—式（4）
所示。

（2）Baichuan2-13B-Base's probabilities（Proxy LLM， 
black-box）［3］。基于不确定性的度量方法，此处使用代理

语言模型的生成概率，该方法的不确定性计算方式如式

（1）—式（4）所示。

（3）基于自然语言推断模型的方法［4］。简称“NLI”，将
幻觉识别（尤其是 RAG 模式下的）转换为自然语言推断任

务，即判断检索到的知识库内容（前提）与模型回复（假设）

之间是否存在“蕴含”“矛盾”“中性”的关系。如果存在“矛

盾”关系，则表明发生了“幻觉”。需要注意的是，考虑到模

型回复一般是由若干个句子构成的段落，本文基于 NLI的
方法探索了两种实现方式：①一次性推断，将整个模型回

复当作前提，判断知识库内容与模型回复之间发生“矛盾”

的概率，对应方法名为“NLI with passage”；②多次推断，将

模型回复拆分成多个句子，逐一判断知识库内容与模型回

复中每个句子之间发生“矛盾”的概率，再通过取平均的方

式计算最终结果，对应方法名为“NLI with sents”。
（4）LLMs prompting［6］。对应 2.2节中的 3种实现方式：

①段落级别评估，类似于 NLI with passage 方法，不同之处

是无需标注数据，对应的方法名为“LLMs prompting with 
passage”；②句子级别评估，对应的方法名为“LLMs prompt⁃
ing with sents”；③句子级别评估，但使用了指令微调后

Chat 版的大模型，对应的方法名为“LLMs prompting wtih 
sents （sft）”。

（5）融合方法。利用式（8）将基于不确定性度量指标

和基于 LLMs 自动评估两种方式进行线性加权，对应的方

法名为“Baichuan2-13B-Chat's probabilities with Avg（H）
+LLMs prompting with sents （sft）”。

3.3　实验结果与分析

表 4 展示了不同的大模型幻觉检测方法在评估集

HR-RAG-Hallu 上的实验结果，其中，最优值加粗表示、次

优值加下划线，出于篇幅方面的考虑，融合方法仅展示

top-5 的结果。下文分别分析单模型效果和融合方法的

效果。

（1）单模型效果分析。针对单一模型，方法 LLMs 
prompting with sents（sft）效果最好，AUC-ROC 值为 78.4%。

基于不确定性度量指标的方法，无论是灰盒方法还是黑盒

方法，通过Avg（H）方式计算不确定性的效果最好，并且两

者结果很接近，分别为 71.6% 和 71.5%，都显著高于其他 3
种方式。此时，在 RAG 范式下的私有问答场景中，灰盒方

法直接使用了 Chat 版 LLMs 的生成概率，在响应时间方面

占据优势：省去了黑盒方法调用代理语言模型获取生成概

率的时间。此外，基于对数概率的不确定性度量指标的 3

种 方 法 ：Baichuan2-13B-Chat's probabilities with Max
（ -logp）、Baichuan2-13B-Chat's probabilities with Avg
（ -logp）和 Baichuan2-13B-Base's probabilities with Avg
（-logp），其 AUC-ROC 值均小于 0.5，效果甚至不及随机

猜测。

直接基于 LLMs 自动评估方法的 AUC-ROC 值分别为

50.8%（LLMs prompting with passage）和 59.8%（LLMs 
prompting with sents），仅比随机猜测略好一点，反映出开源

LLMs 在自动评估方面的局限性。一个重要原因是，开源

LLMs的指令理解能力存在局限性，对于其较复杂的指令，

会出现“输出的评估结果与模型答复数量不一致”“输出结

果是非法的 json 格式而无法正确解析”等问题。不过，在

仅使用少量指令进行有监督微调后，句子级别评估效果得

到显著提升，AUC-ROC 值增加了 18.6%，达到 78.4%，验证

了指令微调方法对提升开源 LLMs自动评估能力方面的有

效性。

（2）融合模型效果分析。基于不确定性度量指标与基

于 LLMs 自动评估（微调后）相融合的方法取得了更佳效

果，AUC-ROC 值为 82.7，相较于用于融合的两种基线方法

Baichuan2-13B-Chat's probabilities with Avg（H）和 LLMs 
prompting with sents（sft）分别提升了 11.1%和 4.3%，提升幅

度显著，充分验证了本文想法，即基于不确定性度量指标

的幻觉检测方法和基于 LLMs自动评估的幻觉检测方法具

有互补性。其次是融合方法 Baichuan2-13B-Base's proba⁃

Table 4　Experimental results on hallucination evaluation set HR-
RAG-Hallu

表4　幻觉评估集HR-RAG-Hallu上的实验结果

方法类型

Baichuan2-13B-
Chat's probabilities
（LLM，grey-box）
Baichuan2-13B-

Base's probabilities
（Proxy LLM，

black-box）
NLI

LLMs prompting 
（Baichuan2-13B-

Chat）

融合方法

方法名称

Max（-logp）
Avg（-logp）

Max（H）
Avg（H）

Max（-logp）
Avg（-logp）

Max（H）
Avg（H）

w/passage
w/sents

w/passage
w/sents

w/sents （sft）
Baichuan2-13B-Chat's probabilities with Avg

（H） + LLMs prompting with sents （sft）
Baichuan2-13B-Base's probabilities with Avg

（H）+ LLMs prompting with sents （sft）
NLI with passage + LLMs prompting with sents 

（sft）
Baichuan2-13B-Chat's probabilities with Max

（H）+ LLMs prompting with sents （sft）
NLI with sents + LLMs prompting with sents 

（sft）

AUC-
ROC/%

37.5
28.4
59.1
71.6
54.5
38.4
64.6
71.5
75.6
71.1
50.8
59.8
78.4
82.7

82.6

80.9

79.5

79.0

·· 44



第 1 期 李铂鑫，鲁 骁，张 霄，等：面向检索增强式私有问答大模型的幻觉检测方法

bilities with Avg（H）+ LLMs prompting with sents （sft），

AUC-ROC 值为 82.6，缺点是会额外调用代理语言模型，从

而导致响应时间增加，具体而言，代理语言模型平均时延

增加了 3.9%，即由 2.05 s上升到了 2.13 s。
图 2 显示了式（8）中平衡因子 alpha 对实验效果的影

响，其中 score1 和 score2 分别对应基线方法 LLMs prompting 
with sents （sft）和 Baichuan2-13B-Chat's probabilities with 
Avg（H）的 AUC-ROC 得分。当 alpha 分别取 1.0 和 0.0 时，

AUC-ROC 得分相对较低，分别为 78.4和 71.6，即单独使用

基线方法LLMs prompting with sents（sft）和Baichuan2-13B-
Chat's probabilities with Avg（H）时的得分。当 alpha取值介

于 0.3~0.9 时，AUC-ROC 值稳定地居于 81.6~82.7 之间，一

方面验证了上述两种方法进行融合的有效性，另一方面也

反映出本文融合方法的鲁棒性，即在较大程度上对 alpha
不敏感。需要注意的是，当 alpha 取值较小时（小于 0.2），

融合方法虽然高于基线方法 Baichuan2-13B-Chat's proba⁃
bilities with Avg（H），但略低于另一个基线方法 LLMs 
prompting with sents （sft）。一个重要原因是基线方法 Bai⁃
chuan2-13B-Chat's probabilities with Avg（H）的得分偏低，

当 alpha 取值较小时（小于 0.2），融合方法的最终得分中

Baichuan2-13B-Chat's probabilities with Avg（H）方法的得

分所占比重较高，从而影响了融合效果。

表 5 展示了幻觉评估集 HR-RAG-Hallu 上的两个样

例，最后一列对应本文融合方法给出的幻觉得分。

可以看出，输入给 LLMs 的召回文档并未包含这两个

用户查询的答案，根据 RAG范式下 HR问答场景中的提示

词，LLMs 本应回复“根据已知信息无法回答该问题”，但

LLMs却没有遵从指令，而是都作出了回答。其中，第一个

用户查询的标准答案是“可以内推，但不享受奖金”，而

LLMs 却错误地回复“夫妻不能以内推的方式同时加入公

司”，给用户造成了误导；针对第二个用户查询，LLMs的回

复超出了召回文档的范围，属于幻觉分类中的“完全漂

移”，细看其实是一些无用的套话，会降低用户体验。而本

文所提融合方法给上述两个样例打出较高的幻觉得分，可

通过卡阈值的方式对其进行过滤，从而降低幻觉风险。

Fig. 2　The influence of the balance factor alpha in the fusion method
图2　融合方法中平衡因子alpha的影响

Table 5　Case analysis of hallucination detection
表5　幻觉检测案例分析

序号

1

2

用户查询

夫妻可以

内推吗

您 好 ，我

上班途中

发生了交

通 事 故 ，

趾 骨 骨

折 ，请 问

可以申请

什 么 保

险？

大模型答案

夫妻不能以内推的方式同时加入公司

您好，根据您提供的已知信息，您需要了解的是关于上班

途中发生的交通事故是否可以申请保险以及可以申请哪

些保险。首先，我们需要明确您的公司是否为员工提供

了商业补充保险。其次，我们需要了解公司的商业补充

保险是否涵盖了意外伤害和医疗费用的保障。如果您公

司的商业补充保险确实包含了这些保障，那么您可以在

符合保险合同条款的情况下申请理赔。具体的理赔流程

和所需材料，您可以参考您公司的商业补充保险的相关

文件和指导。希望这些信息对您有所帮助

召回文档

文档1->问：内推具体流程  答：您好，您通过内推网站推荐候选人

后，负责相关岗位的HR会转给业务部门进行简历筛选，简历筛选通

过后HR会跟该候选人联系安排面试

文档2->问：怎么算内推成功  答：认定方式：

（1）当候选人被多名内推人或多职位推荐时，认定其最终入职职位

的最近一次推荐记录为有效推荐

（2）当候选人被多名内推人或多职位推荐，均未成功入职所推荐职

位，一年内由招聘人员调配至精准职位并成功入职时，认定最近一

次推荐记录为有效推荐

（3）当候选人未成功入职内推人所推荐职位，且未被其他内推人推

荐或通过其他渠道被推荐，一年内入职公司其他职位时，仍认定内

推人的推荐为有效推荐

文档1->问：理赔申请单  答：您好，理赔申请单下载路径：<company 
app>-在线文档-人事类-补充商业保险

文档2->问：金额大于1万元，怎么申请商保理赔  答：您好，不同的

就医场景所需材料不同，可查询补充商保相关-业务指南 中2.1.2查

找具体材料。将所有材料提交给保险公司后，按照其指示进行后续

流程。理赔申请单模板请查询： <url>
文档3->问：试用期可以报销商保吗  答：您好，试用期期间可以正常

进行商保理赔。具体流程可以参考<company app>—在线文档—人

事类—补充商业保险

幻觉得分

0.75

0.88
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4 结语

本文研究了检索增强范式下开源大模型的幻觉检测

问题，提出了一种面向检索增强式私有问答大模型的幻觉

检测方法，该方法综合运用了大模型的生成特征和自动评

估能力，在构建的基于 HR 智能问答领域的幻觉评估集

HR-RAG-Hallu 上，相较于两种用于融合的基线方法，

AUC-ROC指标分别显著提升了 11.1%和 4.3%。

但同时，本文研究尚存在一些不足之处，例如未考虑

领域内的知识对幻觉检测的帮助、对大模型的自身特征挖

掘得不够充分等。未来工作中，可探索结合领域内知识图

谱的细粒度幻觉检测，并研究大模型内部状态向量对幻觉

检测的影响。
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